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Bevezetés

2023. februar elején fedezték fel, hogy a Scandinavian Journal of Information Systems (SJIS) folydiratot
lemasoltak. Sune Dueholm Miiller, az eredeti folydirat f6szerkesztdjével |épett kapcsolatba egy szerzd,
akit dsszezavart, hogy miért kapott egyszerre egy elfogadd levelet és egy el8szlirés soran torténd
visszautasitast is a kéziratara. A valddi fszerkeszt6 azért utasitottam el a cikket, mert az nem felelt meg
a szerkesztési szabalyainknak. A vizsgalat sordn kiderilt, hogy az elfogadd levelet kiberb(in6z6k
allitottak ki, akik megprobaltak pénzt kérni a publikalasért egy folydiratban, amelyrél a kutaté azt
gondolta, hogy az SJIS, de valdjaban egy csalé honlap volt, amely a folydiratnak adta ki magat.

Elméleti hattér

A folydiratok lemasoldsa egyre nagyobb problémat és veszélyt jelent az egész tudomanyos kozosségre
nézve. Az hamis folydiratok olyan csalé weboldalak, amelyek szabalyos folydiratnak adjak ki magukat,
és megprobaljdk atvenni a markdjukat. A Retraction Watch Hijacked Journal Checker [2] oldalon
taldlhatd egy lista (lasd melléklet), amely tébb szaz ilyen hamisitott webhelyet tartalmaz. A
kiberblndz6k a mdrka, a webdomain vagy a kiadvany azonositdsdra haszndlt sorszam ellopasaval

prébaljak a kutatdkat ravenni arra, hogy fizessenek a publikalasért. A probléma részben annak tudhaté
be, hogy a kutatdkra egyre nagyobb nyomas nehezedik, hogy munkajukat a Scopusban, az Elsevier
absztrakt és hivatkozasi adatbazisaban indexalt folydiratokban publikaljak.

A kutatok, tapasztalatuktél fuggetlenil dldozatul esnek az ilyen csaldsoknak. Ez a befolydsolhatésag
gyakran abbdl ered, hogy a latszdlag hitelesnek és megbizhaténak tlin6 tudomanyos folydiratokkal vald
kommunikacié sordn hajlamosak az évatlansagra; kiilondsen akkor, ha az egyébként hiteles bibliografiai
adatbazisokban az ilyen folydiratokra mutaté linkeket taldlnak.

Az SJIS lemasolasanak felfedezéséhez vezets esetben a becsapott kutatd szornylinek irta le az élményt,
és megkérdGjelezte, ezutan kiben bizhat. Az egyetemén is bajba kertlt, amely két Scopus-indexalt
folydiratban megjelent publikaciot kovetelt meg téle ahhoz, hogy karrierjében elGrelépjen.

A szerz6 esete miatt alapos vizsgdlatot inditottak el. Az ezt kbvetS hetek soran kiderilt, hogy szdmos
szerzGt is rdszedtek ezek a b(in6z6k, és a csaldsok ugyanazt a mintat kdvették.

1 Az aldbbi kézlemény a Nemzeti Kozszolgalati Egyetem Allamtudoményi és Nemzetkdzi Tanulmanyok Kar
gondozasdban megjelend Allamtudomanyi Hirlevél Tudoményos sarok rovatdban jelent meg. A korabbi
hirlevelek elérhetéek az aldbbi honlapon keresztil:  https://antk.uni-nke.hu/kutatas-tudomanyos-
elet/allamtudomanyi-hirlevel/allamtudomanyi-hirlevel-2023

Az oktatasi anyagnak szant tanulmany My journal was hijacked: an editor’s experience,
https://retractionwatch.com/2023/11/03/my-journal-was-hijacked-an-editors-experience/ alapjan készlt.

2 Egyetemi docens, Nemzeti Kodzszolgalati Egyetem, Allamtudomanyi és Nemzetkdzi Tanulmanyok Kar,
Kozszervezési és Infotechnoldgiai Tanszék, 1083 Budapest, Ludovika tér 2. E-mail: Sasvari.Peter@uni-nke.hu



https://doi.org/10.13140/RG.2.2.15349.76001
https://retractionwatch.com/the-retraction-watch-hijacked-journal-checker/
https://antk.uni-nke.hu/kutatas-tudomanyos-elet/allamtudomanyi-hirlevel/allamtudomanyi-hirlevel-2023
https://antk.uni-nke.hu/kutatas-tudomanyos-elet/allamtudomanyi-hirlevel/allamtudomanyi-hirlevel-2023
https://retractionwatch.com/2023/11/03/my-journal-was-hijacked-an-editors-experience/
mailto:Sasvari.Peter@uni-nke.hu

and profession of information systems.

.LQ-' Serving society in the advancement of
( AI s e L ib r a r knowledge and excellence in the study
Nl y

eLibraryHome AISHome elibraryLogin  Join AIS

Home = Journzls = AIS Journals > 5015

Journal Home
About This Journal

. . . F [ i t:
Scandinavian Journal of Information Systems ormat Hequirements
Editorial Board
. Policies
Editors

Past Editors in Chief
Editor-in-Chief: Sune D. Miiller, University of Oslo

Co-Editors: Henri Pirkkalainen, Tampere University Submit Article
Elena Parmiggiani, NTMNU
Qlgerta Tona, University of Gothenburg Most Popular Papers

Receive Email Notices or RSS

.
Select an issue:

1. dbra: Scandinavian Journal of Information Systems folydirat valédi honlapja

A problémdk forrdsa minden esetben a Scopus volt, amely a wvalédi honlap
(https://aisel.aisnet.org/sjis/) helyett a csalé honlapjara (http://sjisscandinavian-
iris.com/index.php/sjis) mutatott. Amikor az aldozatok rakerestek az indexelt folydiratokra, egyenesen
a csaldkhoz jutottak.

Scandinavian Journal of Information Systems

Current Archives About ~

About the Journal
Welcome to Scandinavian Journal of Information Systems!

Our Vision

Our vision is to be one of the leading international academic information systems and technology professional
organizations.

2. dbra: Scandinavian Journal of Information Systems folydirat hamisitott honlapja

A hamis weboldal az online keresésekben is megjelent. A Google és a Bing is a legjobb taldlatok kdzott
mutatta.


https://aisel.aisnet.org/sjis/

Bar ugy tlnik, hogy a kiberb(in6z6k kdnnyen be tudtak szivarogni a Scopusba és a keresémotorokba, a
csalard weboldalra mutatoé link eltdvolitdsa mar sokkal nagyobb kihivast jelentett. A Scopusnal tébb
mint két hénapba telt, mire torolték a linket, és az még mindig megjelenik az online keresésekben,
annak ellenére, hogy t6bbszor is jelezték a technoldgiai cégeknek, hogy adathaldsz atverésrél van szé.

A szerz6k, akikkel beszéltek, azt mondtak, becsaptak Gket, és el6fordult, hogy 375 dollart is fizettek a
csaldknak egy értéktelen publikaldsért. Mentalis stresszrl és a jé hirnév sériilésétdl valé félelemrél is
beszamoltak, amiért akaratlanul egy hamis folydiratban publikaltak. Az egyik esetben egy PhD hallgato
védése késett, mert egy fontos tanulmanyt nem az SJIS folydiratban publikdltak, ahogyan & hitte.

A kiberb(in6z6k sokat tettek azért, hogy a csalé honlapot igazinak tlintessék fel. Miutan let6ltotték a
SJIS teljes nyilt hozzaférés(l kataldgusat, a kiilonb6z8 szamokhoz sajat, hamisitott cikkeket csatoltak. A
Google Scholar keres6motor optimalizalasaval is foglalkoztak, hogy még tobb gyanutlan kutatét
vezessenek a honlapjukra. A folyéirat korabbi munkatarsainak cikkeit is meghamisitottak, amelyek
megjelennek a keresésekben. Amikor a kutatok az altaluk igazinak hitt, SJIS cikkekre mutatd linkekre
kattintanak, a hamis weboldal nagyobb forgalmat bonyolit le. A szerz8k hirnevének sérelme
aggodalomra ad okot a hosszu tavu karrierlehet&ségiik szempontjabol.

FOszerkeszt6 tapasztalata szerint — amelyeket az Information Systems Journal folydiratban megjelent
cikkben [3] is megirt —, az ilyen tipusu kiberblin6zést nehéz megdllitani. Jelentették a hamis folydiratot
az informacids rendszerekkel foglalkozod kutatdk szakmai szovetségének. Az egyesiilet pedig jelentette
a blincselekményt a csaldrd weboldal domain-regisztratoranak, aminek eredményeképpen a domain
atkerilt egy ismeretlen regisztratorhoz. Bar a csalast tobb vallalatnak és hatdsagnak is bejelentették,
koztik a Google-nak, a Microsoftnak, a U.S. Federal Trade Commission-nek [Egyesiilt Allamok
Szovetségi Kereskedelmi Bizottsdgal, az Internet Crime Complaint Center-nek [Internetes Blndzés
Panasziroda] és a tarhelyszolgdltaténak, a hamis honlap tovdbbra is mikodik.

Osszefoglalas

Jelenleg nem létezik hatékony jogi eszkoz a hamis folydiratok Gigyében. Sune Dueholm Miller nyitott az
ilyen muveletek ledllitdsdra szolgdld nem szokvanyos mddszerekre, ideértve a hekkelést és a blin6z6k
személyazonossaganak felfedését. Amig nem sziletnek hatékony megolddsok erre a novekvé
problémadra, addig elengedhetetlen az oktatas és a tudatossag. Mindannyian potencidlis aldozatai
lehetiink ennek a csaldsnak.
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